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Larevolucion del
Internet of Things (IoT

Los mundos digital y real han estado tradicionalmente separados, pero, con el loT
(Internet de las cosas, en inglés, 'Internet of Things'), esta barrera desaparece,
fusionandose ambos en uno solo. Y es que las cosas tienen una identidad digital que
permite identificarlas y comunicarse con ellas, o entre ellas. ;Qué aplicaciones tiene
el 1oT? ;Qué efectos puede tener sobre los modelos de negocio?
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Consultor y profesor asociado sénior del Departamento de
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I mundo fisico se va a convertir en un tipo
de sistema de informacion, a través de sen-
sores y actuadores embebidos en los objetos
fisicos y vinculados a través de cables o re-
des inaldmbricas utilizando los protocolos de Inter-
net”. Asi define la consultoria McKinsey el IoT. Pon-
gamos como ejemplo una simple bombilla: si
estuviera conectada a Internet, podriaindicar si esta
fundida o si tiene un alto riesgo de fundirse; o bien, si
estamos fuera de casa, la podriamos encender de for-
ma remota, por ejemplo, para simular que estamos
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ahi, y ahuyentar asi a posibles ladrones. Otra funcio-
nalidad seriaindicar cudl es el consumo eléctrico que
ha tenido durante un periodo de tiempo determina-
do... Es decir, si a un objeto fisico le sumamos compo-
nentes de tecnologias delainformacién, obtendremos
un producto hibrido -fisico y digital- que, aparte de
proveernos de su funcién, puede proporcionar nuevos
servicios asociados a su capacidad digital.

Al pensar en el IoT, suele venirnos a la cabeza la
conexién de coches, televisores, frigorificos y muchos
otros componentes domésticos, pero hay que » » »
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» » » mirar mas alld. En el &mbito empresarial, se
pueden conectar flotas de camiones con almacenes
o puntos de entrega. Otra forma de vincular ambos
mundos es que el frigorifico se conecte a un super-
mercado para pedir una botella de leche de forma
automatica cuando detecte que la que tenemos esta
apunto de caducar; asf, ordenara que la nueva bote-
lla entre en distribucién, sin practicamente ningtin
tipo de intervencién humana. Asimismo, las neveras
de los almacenes, controladas de forma remota, en
el caso de un problema de suministro de energia, se
pueden conectar alos generadores automaticamen-
te. Otros ambitos de uso son el acceso a una turbina
de un avién para que el fabricante controle si el fun-
cionamiento es el correcto o que cobre por las millas
voladas, en lugar de cobrar por la entrega de esta; o
el acceso a una locomotora o a las turbinas de un
parque edlico.

EXPECTATIVAS SOBRE EL 10T

Siempre que surge un nuevo término en el &mbito de
las tecnologias delainformacioén, se generan grandes
expectativas y, en algiin momento, un interés que
puede parecer desmesurado para algunos. En el gra-
fico 1 se observan las bisquedas en Google a nivel
mundial del término “IoT”, comparado con las bis-
quedas del de “Big Data”. Como se puede apreciar, los
dos estan en una fase de crecimiento, y todavia no han
llegado alo que denominamos el pico de expectativas,
es decir, no se ha llegado al maximo de biisquedas
sobre los dos términos.

Las empresasyorganizaciones deben tener en cuen-
ta en qué fase se encuentra la curva de expectativas.
En las fases iniciales, no se tiene suficiente conoci-
miento sobre la nueva tecnologia, por lo que, si se
contratan servicios de consultoria, se tendria que ser
cauteloso ala hora de fijar unos objetivos demasiado
ambiciosos, ya que lo mas habitual es que nuestra
empresa y la empresa de consultoria descubran las
verdaderas posibilidades al avanzar conjuntamente
en el proyecto. Por ello, en el caso de estar en las pri-
meras fases, es recomendable fijar unos objetivos
menos atrevidos y ajustarlos a medida que se vaya
avanzando en el proyecto.

En cambio, en fases posteriores, hay mucha més
experiencia en la adopcién de la TIC, por lo que los
objetivos pueden ser mas ambiciosos. Normalmente,
las compaiifas no deciden el momento en que adoptan
una nueva TIC, pero es importante que entiendan en
qué situacion se encuentran para poder minimizar
los riesgos de suimplantaciény controlar los objetivos
que quieren fijar.

PREVISIONES SOBRE LA EVOLUCION

DEL MERCADO DEL 10T

Evidentemente, no solo se vive de expectativas. Lo que
hay que preguntarse es si las busquedas o el interés
que suscita el IoT tienen relacién con la propia reali-
dad delIoT. Paraello, se puede acudir alas previsiones
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de las consultorias, a partir de las cuales habrd que H I[]T Al 2[”5

extraer nuestras propias conclusiones (ver cuadro 1).
En este sentido, existen distintas previsiones que ayu-
daran a comprender mejor laimportancia que puede
llegar a tener el IoT:

Durante el afio 2015, las noticias mas importantes relacionadas con el loT fueron:

e IBM anuncio la inversion de tres mil millones de ddlares en su nueva division
de loT.
e La prevision de la consultoria Gartner acerca del

mercado del IoT para 2016 es que habra 6,4 billones
de cosas conectadas a nivel mundial, con un creci-
miento de mas del 30% respecto a 2015. Una ten-
dencia queird en aumento: estiman que, para 2020,
se alcanzardn los 25 billones de cosas conectadas.

e Amazon adquirio 2lemetry, entrando en el negocio de las plataformas loT.

e Google hizo publicos sus proyectos loT: Weave, como la plataforma de comu-
nicaciones para loT, y Brillo, como el nuevo sistema operativo para desarrollar
aplicaciones para loT, basado en Android.

o El gobierno estadounidense anuncié una inversion de 160 millones de délares
en smart cities.

® A nivel de volumen de negocios, las previsiones o GE declaré unas ventas de seis mil millones de délares en el sector industrial
para 2025 son, seguin Forrester, de entre 4 y 11 bi- por loT.
llones de délares. Més de una cuarta parte de esta
inversion ird destinada a las fabricas, lo que se ha
denominado Industria 4.0, seguida de la inversién
en las ciudades, las personas (desde bienestar has-

ta salud), la distribucién, etc., pasando por los ve-
hiculos, los hogares o las oficinas. Asimismo, Fo-
rrester, en su informe Predictions 2015: Software
Platforms Drive Internet-Of-Things Adoption, deja
claro que el IoT es real y que estd aqui para quedar-

e Enenerode2016,laconsultoriaIoT Analytics ajus-
t6 sus previsiones sobre el crecimiento del mercado
de plataformas de IoT, estimando un crecimiento
anual del 33% entre 2015y 2021, por lo que se prevé
que este mercado alcance unos ingresos por ventas

se. Espera que el IoT entre en una segunda fase de de 1,6 billones de délares en 2021.

crecimiento, que se centrara en las plataformas de

software, que permita a los negocios comenzara e Otra prevision a tener en cuenta es la de Gartner,
beneficiarse de este. que en la ITXpo de 2014 en Orlando afirmé que
“hacia t2017, el 50% de las soluciones basadas en
IoT se originaran en startups que tendran menos

de tres afios de antigiiedad”.

Delas informaciones sobre previsiones y movimien-
tos en el mercado se desprende laimportancia que el
IoT va a tener en volumen de negocio sobre los secto-
res que se verdn afectados por su adopcion.

ESTANDARIZACION DEL 10T

Uno de los puntos mas importantes que destacan
estos datos esla aparicién de distintos jugadores que
competiran con sus respectivas plataformas. Esta
situacién no es nueva, pues siempre que aparece una
nueva TIC surgen distintos proveedores con solucio-
nes diferentes que compiten en un mercado incipien-
te. Lahistoria nos dice que algunos de ellos pereceran
en el intento, mientras que otros se van convirtiendo
de facto en las soluciones estdndares que adoptan las
empresas. No hay que caer en el error de pensar que
el producto que sea mejor tecnolégicamente sera el
que tendra una mayor participacién de mercado. A
esta posicién predominante no solo se accede tenien-
do en cuentalatecnologia, sino también el modelo de
negocio con el que el proveedor compite. Si el » > >
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» » » modelo de negocio es mejor, una tecnologia,
pese a no ser superior, puede dominar el mercado.
Tampoco se puede cometer el error, demasiado co-
mun, de esperar hasta que se clarifique el mercado,
pues pasara mucho tiempo, ylos proyectos tienen que
avanzar. La adopcién de una alternativa siempre su-
pone una cierta incertidumbre, pero este hecho no
deberia servir de excusa para no avanzar.

APLICACIONES PRACTICAS DEL I0T

Basicamente, los dispositivos que se desarrollan en
el IoT estan formados por sensores y actuadores,
conectividad y procesos en los que pueden intervenir
0 No personas.

Los sensores permiten, por ejemplo, acceder a la
ubicacién mediante un GPS, a la temperatura, a la
presién, aun sonido, aunaimagen o aunaaceleracion.
Estos datos, una vez digitalizados, pueden ser envia-
dos através de unared de comunicaciones mediante
cualquiera de los sistemas disponibles actualmente
(red wifi, bluetooth, 3G 0 4G). Dichos datos se pueden
integrar en sistemas bidireccionales, constituidos por
procesos o personas para facilitar una mejor toma de
decisiones, que devolveran la informacién necesaria
al IoT para que acttie de la mejor forma posible.

compariifa Nest por 3.200 millones de délares. La com-
paiia disponia, basicamente, de dos productos: un
detector de incendios y un termostato inteligente, a
los que posteriormente se han afiadido otros produc-
tos, como cdmaras de seguridad. Centrémonos en el
termostato inteligente. Este permite ajustar la tem-
peratura como lo haria un termostato tradicional,
con la diferencia de que va aprendiendo de nuestros
usos, qué temperatura nos gusta, a qué hora nos le-
vantamos o qué temperatura de confort queremos
por la noche. Incluso se puede activar a distancia o
controlar a través de una aplicaciéon que hay que des-
cargar en el smartphone. El dispositivo incorporalos
sensores de temperatura, pero no la inteligencia de
aprendizaje que estd en la nube, por lo que necesita
conectividad, en su caso, a través de la red wifi del
hogar. Una vez que los usuarios han utilizado duran-
te algtin tiempo el termostato, Nest aprende las pre-
ferencias de uso de los residentes, y el propio disposi-
tivo, en funcién de la temperatura, hora, dia de la
semana, temperatura exterior, etc., recibira las ins-
trucciones de cudl es la temperatura ideal a la que
debe ajustar el hogar. En este ejemplo —es decir, la
posibilidad de conectar la calefaccion a distancia o
bien por proximidad al hogar-, el smartphone puede

Los datos sobre loT destacan la aparicion de distintos jugadores que competirdn con sus respectivas

plataformas. Esta situacion no es nueva, pues siempre que aparece una nueva TIC surgen distintos

proveedores que compiten en un mercado incipiente. La historia dice que algunos de ellos perecerdn en

el intento, mientras que otros se van convirtiendo en las soluciones estandares que adoptan las empresas

Imaginemos un mal funcionamiento del motor de
un coche: puede recibir el aviso, dependiendo de la
gravedad, de que tiene que ir a un taller para su revi-
sién o de que debe parar y llamar a la gria para que
lo recoja, ala que le indicara donde debe llevarlo pa-
ra ser reparado. El volumen de intercambio de datos
requerird unas infraestructuras que nos permitan
hacerlo en las condiciones necesarias para su correc-
to funcionamiento.

Las interacciones entre sensores, conectividad,
personas y procesos estan creando nuevos tipos de
aplicaciones inteligentes y de servicios. Uno de los
ejemplos mas conocidos es el termostato Nest. El 13
de enero de 2014, el Financial Times publicd la noticia
de que Google acababa de formalizar la compra de la

transmitir su ubicacién a la aplicacién que gestiona
Nest, y, si el usuario ha decidido aceptar la funciona-
lidad de activacion de la calefaccién por proximidad,
se conectard la calefaccion. Asi, se dispondria de un
nuevo servicio. Otro servicio muy tutil para el usuario
es que, al conocer sus patrones de comportamientoy
los costes asociados de consumo de calefaccion, Nest
le puede recomendar las modificaciones oportunas
de sus preferencias para ahorrar en la factura de ca-
lefaccién.

Otros dispositivos que estan operativos son, por
ejemplo, Car2go, que permite acceder a un coche de
alquiler usando un smartphone. Car2go cobra por
minutos de uso, sabe dénde estan aparcados los ve-
hiculos y gestiona el seguro automaticamente cuando
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se utilizan los coches. O Basis, que mide continua-
mente las pulsaciones de nuestro corazon, los niveles
de actividad fisica, las calorias que hemos gastado o
la temperatura corporal, tanto cuando se estd activo
como cuando se descansa. Otro ejemplo es la familia
WeMo de Belkin: por ejemplo, el interruptor WeMo
Insight permite encender o apagar un dispositivo de
forma remota, segiin reglas, o crear programas que
avisen de que la colada ha finalizado, o incluso saber
el consumo eléctrico de dicha colada. También en-
contramos sensores de aparcamiento que indican la
disponibilidad de una plaza de aparcamiento en una
calle de una smart city, en un smartphone o en el pro-
pio vehiculo, lo que posibilita que se establezcan, por
ejemplo, precios variables en funcién del nivel de ocu-
pacion de las plazas disponibles.

PRINCIPALES APLICACIONES DEL IOT

Las principales aplicaciones del IoT son hogar, mo-
vilidad, salud, edificios, infraestructuras, fabricas y
ciudades, asi como las posibles combinaciones entre
ellos. Por ejemplo, la monitorizacién de un hogar en
el que vive una persona mayor, o la prestacién de
servicios ligados ala movilidad: siun vehiculo indica
en qué parking va a aparcar, un servicio de manteni-
miento del vehiculo se puede desplazar hasta alli
pararealizar unarevision, y asi aprovechar el tiempo
que estd parado.

Segiin McKinsey, mientras que las pulseras o los
hogares conectados generan muchas mds expectati-
vas, el potencial dela aplicacién del IoT en los negocios
es mucho mayor, ya que ayudara a crear valor en mu-
chas industrias, basicamente en mercados business-
to-business anivel global, facilitando la optimizacién
delas operaciones, y permitira la creacién de nuevos
modelos de negocio innovadores.

Las mejoras en la fabricacién, la agricultura, la
sanidad, la mineria, los combustibles o el gas seran
los ambitos donde se creara valor en los mercados
globales. La optimizacién de las operaciones impli-
cara mejorar, por ejemplo, la prediccion de averias,
la gestion de inventarios o los vehiculos autodirigi-
dos. Con la monitorizacién remota de los bienes, se
podra pasar facilmente a modelos de alquiler por
uso, lo que abrira la posibilidad de crear modelos de
negocio innovadores.

IMPACTO DEL 10T EN LAS ORGANIZACIONES

El impacto que el IoT puede tener en las compaiiias
es muy grande. Si nos preguntamos cudles son los
grandes retos que supone el IoT paralas empresas, el
fundamental es que su adopcién afecta de forma glo-
bal alas organizaciones.

e P
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Las mejoras en la fabricacion, la agricultura,

la sanidad, laminerfa, los combustibles o el gas

seran los ambitos donde, con el loT, se creara valor

en los mercados globales

Por ejemplo, pensemos en una compaifiia que ha
desarrollado un nuevo producto que utiliza el IoT. El
responsable de producto podré obtener informacién
de c6mo los clientes utilizan el producto y bajo qué
condiciones, lo que le permitird conocer exactamen-
telos usos de este, y estainformacion, correctamente
explotada, puede servir pararecomendarles el mode-
lo més adecuado. > > >
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Estrategia de aplicacion del loT de ALSA

ALSA, una de las principales empresas de transporte de viajeros de Espafia, ya
ha comenzado su transformacién digital mediante el uso de distintos dispositivos
basados en el loT.

Uno de los elementos mas importantes para la transformacion digital de ALSA
es la seguridad, aspecto clave para la compafiia y para sus clientes. Obviamente,
sin renunciar a conseguir una mejora en la eficiencia de su flota y mejorando la
calidad del servicio. Todos estos aspectos estan interrelacionados, y pasan por
un mayor control sobre la flota y sobre el servicio prestado a sus clientes.

La normativa europea y, por ende, |a espafiola obligan a que los vehiculos de
transporte de viajeros por carretera que lleven mas de nueve pasajeros y realicen
servicios de mas de 50 kilometros incluyan un tacégrafo digital. Es un aparato de
control que indica y registra los datos sobre los kilometros recorridos y la veloci-
dad, asi como sobre los tiempos de actividad y descanso de los conductores. Los
datos que contiene el tacégrafo se deben descargar con una tarjeta autorizada;
si se intenta hacer mediante una tarjeta indebida, el tacégrafo se bloquea y no
permite la descarga de la informacion.

En ALSA han decidido conectar el tacégrafo a otro elemento instalado en el
autobus, el FleetBoard. Ademas de estar conectado al CAN-BUS (un proto-

colo de comunicacion en serie desarrollado por Bosch para el intercambio de
informacion entre unidades de control electronicas del automaovil). CAN son

las siglas de controller area network (red de area de control), y bus se entiende,
en informatica, como un elemento que permite transportar una gran cantidad

de informacion del autobUs y registrar datos relativos a consumos de gasoil, ace-
leraciones, revoluciones del motor y cualquier otro sensor electrénico del motor.
El FleetBoard permite, entre otras funciones, la descarga remota de los datos del
tacografo, sin necesidad de disponer de dispositivos fisicos que trasladen la in-
formacién del tacégrafo hasta el servidor donde se almacenan los datos de todos
los tacografos. Cuando el FleetBoard detecta que un tacdgrafo esta blogqueado,
genera una sefial de incidencia que, mediante un workflow, crea una orden de
trabajo en el software de mantenimiento, sin ningtn tipo de intervencion de los
empleados de la compafiia. Cuando el autob(s llega al taller, se realiza el proto-
colo de deshloqueo, y el FleetBoard lee la informacion y la descarga al servidory
da por cerrada la incidencia.

El FleetBoard permite, ademas de la utilidad vista anteriormente, conocer el
estado de distintos componentes del autobis gracias a la conexion al CAN-BUS,
y registrar e interpretar los datos provenientes de la electrénica del autobds,
como el rendimiento del motor y la deteccién de posibles sobrecalentamien-
tos, lo que hace posible realizar un mantenimiento preventivo y a medio plazo
predictivo de este. Asimismo, facilita la ubicacion del autohbs, el estilo de
conduccién del conductor, las aceleraciones y otros datos que permiten realizar
un seguimiento muy exhaustivo de las condiciones en las que se esta prestando
el servicio a los viajeros.

Para analizar toda esta informacion, es necesaria la creacion de un centro de
control que, basado en la gestion a través de workflows automatizados del nivel
de servicio, que procesan la generacion de incidencias y alertas y la resolucion de
estas con la menor intervencion humana posible, permita monitorizar las inciden-
ciasy propicie una mejora significativa en términos de servicio y de seguridad en
relacion con los clientes. Este es uno de los proyectos centrales de la transforma-
cion digital de la compaiiia.

» » » Losresponsables del disefio del producto, por
su parte, podrdn conocer en qué condiciones se usa
el productoy si estas le permiten darlas mejores pres-
taciones o no; también podran recoger informacién
de las funcionalidades mas o menos utilizadas, o lo-
calizar los problemas que esté dando para ver cémo
solucionarlos.

Para aquellos que lo comercializan, la informacion
sobre quién utiliza cada una de las funciones y qué
usos le da, o dénde pueden ofrecer mejoras del pro-
ducto en funcién de los usos del cliente seran algunas
de las aplicaciones del IoT.

Respecto al servicio de mantenimiento, si el pro-
ducto presenta algtin problema de mal funcionamien-
to o una averia, se podré avisar al cliente y enviar los
componentes que deben ser reparados al taller que le
corresponda para minimizar el tiempo en el que el
usuario no dispondrd del producto.

Asi, se observa que es necesario desarrollar nuevos
procesos y que las implicaciones sobre los distintos
departamentos son muchas y de gran calado, por lo
quela estrategia se debe establecer de manera global
en la organizacién. En muchos casos, el cambio cul-
tural y organizativo es una condicién sine qua non
para abordar una estrategia de IoT.

Elsegundo reto es que la adopcién del IoT tiene un
impacto global en el sector. Por ejemplo, pensando
en un ambito como la agricultura, no solo el tractor
tiene que ser capaz de ser, entre otras cosas, auténo-
mo, sino que debe poder acceder a datos sobre cli-
matologia o fertilizantes, que estan gestionados por
otras organizaciones. Esto implica comprender que,
sin la colaboracién de los distintos players, no se
puede llegar a soluciones completas. La capacidad
de interrelacionarse con los restantes agentes de-
pende de cada organizacidn; la interoperabilidad
entre los distintos sistemas es necesaria para poder
obtener una visién completa de la situacién y adop-
tar las mejores decisiones, con el objetivo de aumen-
tar la productividad.

Dentro de las organizaciones habra una mayor
necesidad de andlisis de datos, y se debera reajustar
la estructura organizativa a las nuevas necesidades.
Por ejemplo, la compaiiia de transporte de viajeros
ALSA, en su proceso de transformacién digital, se ve
en la necesidad de crear un centro de control que le
permita monitorizar y controlar toda su flota de au-
tobuses (ver cuadro 2) para mejorar la seguridad y la
productividad de su flota.

Asimismo, la gestién del IoT por parte de las orga-
nizaciones requiere la incorporacion de nuevos pro-
fesionales que sean capaces de analizar los datos de
los que dispongan las empresas para extraer conclu-
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siones. Estos data scientists, como ya han sido deno-
minados, serdn los encargados de comprender qué
estd sucediendo, deberan ser capaces de comunicar-
lo alos directivos/as y tendran que proponer mejoras
para incrementos de productividad o de servicio al
cliente. Este nuevo perfil profesional, sin duda, gene-
rara grandes oportunidades para las nuevas genera-
ciones que se deben incorporar al mundo laboral.

SEGURIDAD Y PRIVACIDAD DEL 10T

Un aspecto que no se puede olvidar esla seguridad en
el IoT. La seguridad del propio objeto y de su identifi-
cador, de sus funcionalidades y de sus comunicacio-
nes o interacciones con otros objetos. En algunos
casos, los niveles de seguridad que exigiremos seran
mucho mas elevados que en otros: por ejemplo, en el
caso de un marcapasos, ese nivel de seguridad de
acceso debe ser muy elevado, garantizdndose que
solo el equipo médico que lo haya instalado pueda
acceder a este para ajustar su configuracién; en cam-
bio, la posibilidad de que los datos del marcapasos
puedan ir a una app del paciente para monitorizarse
requiere un nivel menor de seguridad, ya que este
proceso no es tan critico. Queda claro que hay que

poder asegurar la continuidad yla disponibilidad del
servicio, conseguir la trazabilidad de los datos y con-
trolarlareutilizacién delainformacién obtenida con
objetivos distintos de los buscados inicialmente, las
pérdidas de privacidad, los accesos no permitidos o
la pérdida del control por parte del usuario. Todos
estos aspectos de seguridad son claves en la eleccién
de la plataforma de IoT a adoptar.

Un aspecto clave de la seguridad es también la pri-
vacidad. Utilizar objetos conectados que pueden dar
acceso a nuestra ubicacién fisica en un momento
determinado no debe suponer una merma de nuestra
privacidad. Un ejemplo de propuesta de privacidad es
la de Mercedes-Benz. Segun esta, las apps y la infor-
macién en tiempo real del trafico que se reciban en el
coche deben asegurar la privacidad del conductor,
anonimizéandolo y separando su peticién de informa-
cién de su identificador. La conexién encriptada ga-
rantizard la privacidad. l




